JUSTICA FEDERAL
CONSELHO DA JUSTICA FEDERAL

RESOLUCAO N. 798/2022 - CJF, DE 24 DE OUTUBRO DE 2022.

Institui 0 Guia de Gestdo de Riscos do Conselho e da Justica
Federal de 1° e 2° graus.

A PRESIDENTE DO CONSELHO DA JUSTICA FEDERAL, no uso
de suas atribuicdes legais, e

CONSIDERANDO os termos do caput do art. 37 da Constituicdo Federal, que
determina a observancia, pela Administracdo Publica, do principio da eficiéncia, entre outros;

CONSIDERANDO as competéncias estabelecidas no art. 105, paragrafo
anico, inciso 11, da Constituicdo Federal, e nos arts. 1°, 3°e 5°, inciso XII, da Lein. 11.798, de
29 de outubro de 2008;

CONSIDERANDO que a Politica de Gestdo de Riscos do Conselho e da
Justica Federal de 1° e 2° graus deve ser adotada em todos os niveis, sendo aplicaveis, aos
processos de trabalho, iniciativas estratégicas, taticas e operacionais, conforme dispde a
Resolucdo CJF n. 447, de 7 de junho de 2017;

CONSIDERANDO o macrodesafio nacional "Aperfeicoamento da Gestdo
Administrativa e da Governanga Judiciaria”, conforme se verifica no Plano Estratégico da
Justica Federal para o periodo 2021-2026, de que trata a Resolucdo CJF n. 668, de 9 de
novembro de 2020;

CONSIDERANDO o decidido no Processo SEI n. 0000756-
31.2019.4.90.8000, na sessdo ordinaria de 24 de outubro de 2022,

RESOLVE:

Art. 1° Instituir o Guia de Gestao de Riscos do Conselho e da Justica Federal de
1° e 2° graus, conforme anexo desta Resolucéo.

Art. 2° O Guia de Gestdo de Riscos do Conselho e da Justica Federal de 1° e 2°
graus deve ser adotado pelos 6rgédos da Justica Federal em todos os niveis, sendo aplicaveis, aos
processos de trabalho, iniciativas estratégicas, taticas e operacionais.

Art. 3° O anexo de que trata o art. 1° desta Resolucédo sera disponibilizado no
sitio eletronico do Conselho da Justica Federal.

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacao.

Ministra MARIA THEREZA DE ASSIS MOURA
Presidente

Autenticado eletronicamente por Ministra MARIA THEREZA DE ASSIS MOURA, Presidente do
Conselho da Justica Federal, em 26/10/2022, as 19:16, conforme art. 1°, 82°, IlI, b, da Lei
11.419/2006.

Este texto ndo substitui a publicagdo oficial.
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INTRODUGAD

O gerenciamento de riscos é um processo caracteristico da moderna governanca e esta estreitamente
ligado ao principio da eficiéncia, previsto no art. 37 do Texto Constitucional. Tal normativo impoe aos
gestores publicos a conquista dos objetivos institucionais com acoes voltadas ao bem comum, a utilizacao
adequada dos recursos publicos, ao cuidado na qualidade dos servicos prestados e a atuacao transparente,
imparcial e desburocratizada.

O Conselho da Justica Federal, alinhado as boas praticas internacionais de gestdo (adocdo do
gerenciamento de riscos relacionados ao planejamento, tomada de decisdo, execucao das funcoes
institucionais) e recomendacoes do Tribunal de Contas da Unido, tem priorizado estratégias de
aperfeicoamento de suas atividades, com vistas a garantir o alcance dos seus objetivos de forma
estruturada, transparente e eficiente.

Dessa forma, instituiu a Politica de Gestao de Riscos do Conselho e da Justica Federal (Resolucéo n.
CJF-RES-2017/00447,de 7 de junho de 2017), que estabeleceu diretrizes e recomendacdes, presentes nos
mais modernos guias de orientacao de gestao de riscos organizacionais, e estipulou principios, conceitos
e orientacoes para embasar o processo de gerenciamento de riscos no ambito interno assim como na
Justica Federal de 1° e 2° graus.

Com vistas a propiciar o alcance das metas e objetivos estratégicos da organizacao, entre os quais,
“aperfeicoar o sistema de controles internos e a fiscalizacao da Justica Federal, promover a racionalizacdo
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dos gastos publicos e buscar a celeridade do tramite do processo administrativo e judicial”, o processo de
gestdo de riscos surge como ferramenta para a coleta de evidéncias para avaliacdo e tratamento das
fontes de riscos.

Este guia, portanto, pretende auxiliar os gestores em identificar, analisar, avaliar, tratar e monitorar
riscos, assim como no estabelecimento de controles internos que propiciem sua mitigacao.



1. GESTAO
J- RISCOS
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1.10 QUE E GESTAO DE RISCOS?

Risco ¢ o efeito da incerteza sobre os objetivos estabelecidos. E a probabilidade de ocorréncia de
eventos que, combinada com o impacto desses acontecimentos, poderd produzir consequéncias negativas
sobre a realizacao dos objetivos institucionais.

Risco no diciondrio da lingua portuguesa é definido como “perigo’, o que evidencia a possibilidade
de um fato negativo. No entanto, varios autores defendem a existéncia de riscos positivos, que podem
ser vistos como oportunidades. Dessa forma, no contexto deste guia, os eventos que gerem impactos
negativos serdo chamados de “riscos” e os que apresentem efeitos positivos serdo “oportunidades”.

POSITIVOS

- OPORTUNIDADES -

NEGATIVOS

- RISCOS -

FIGURA 1: DISTINGAQ DE RISCO E OPORTUNIDADES

Gestao de riscos refere-se ao conjunto de atividades coordenadas, dedicadas ao estabelecimento de
estratégias, criadas para identificar e administrar eventos que possam afetar a organizacao, positiva ou
negativamente, de forma a maximizar oportunidades e minimizar situacdes adversas, para garantir o
alcance dos objetivos institucionais, tornando-se assim um importante mecanismo de governanca.

Aimplementacaoeodesenvolvimentoda gestaoderiscosrepresentam um processo de aprendizagem
gue se inicia com a conscientizacao sobre sua importancia e se desenvolve com a instalacdo de estruturas

e desenvolvimento de praticas necessarias para a sua efetivacao.
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1.2 POR QUE REALIZAR A GESTAO DE RISCOS?

As incertezas constituem riscos e oportunidades com capacidade para destruir ou agregar valor. A
principal finalidade da gestdo de riscos é garantir a eficiéncia e a eficicia organizacional, integrando o
processo de gerenciamento de riscos a governanca e a gestao, de modo que esteja incorporada a cultura
institucional.

Sao objetivos da gestao de riscos:

e aumentar a eficiéncia e eficicia operacional;

e promover a criacdo e protecao de valor;

e apoiar a melhoria continua de processos de trabalho, projetos e utilizacao eficaz dos recursos orga-
nizacionais para o cumprimento da sua missao constitucional;

e aumentar a probabilidade de atingimento dos objetivos institucionais;

e contribuir para o aprimoramento do sistema de controles internos da gestao;

o fomentar uma gestao proativa;

e Incorporar a visao de riscos a tomada de decisao, em conformidade com as melhores praticas existentes;

e indicar principios, diretrizes e responsabilidades para a gestao de riscos;

o melhorar a governanca institucional;

e aprimorar a prestacao de contas a sociedade;

e orientar a identificacao, a analise, a avaliacao e o tratamento de riscos, observando ao longo do pro-
cesso a comunicacao com as partes interessadas e o monitoramento e a analise critica da organizacao;

e promover, disseminar e implementar a metodologia de gerenciamento de riscos.

1.3 ONDE GERENCIAR RISCOS?

Os riscos existem em todos os ambientes em que estamos inseridos. Todavia alguns deles tém o
potencial de gerar impactos negativos para a organizacao, devendo ser gerenciados a fim de nao interferir
no alcance dos objetivos e metas institucionais.

A cada tomada de decisao, a cada acao ou inacao, altera-se a probabilidade de ocorréncia de eventos
futuros e, consequentemente, aumenta-se ou reduz-se o nivel de riscos a que estamos expostos.

10 | 54
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Dessa forma, o gerenciamento de riscos deve estar incorporado em todos os niveis, quais sejam:

e Estratégico: nivel em que se da o contato politico do érgdo com a sociedade e se estabelece a coerén-
cia da administracao. Decisdes neste nivel envolvem a formulacao dos objetivos estratégicos e as
prioridades para a alocacdo de recursos publicos em alinhamento com as politicas publicas.

e Tatico: nivel em que se encontram as decisées de implementacdo e gerenciamento dos programas
tematicos previstos no nivel estratégico, mediante os quais sdo executadas as politicas e as acdes
organizacionais prioritarias.

e Operacional: nivel em que se encontram os projetos que contribuirdo para o atingimento dos obje-
tivos, programas e atividades relativas aos processos finalisticos e de suporte.

Todos os niveis sdo fundamentais: o estratégico para orientar a visao, o tatico para desdobrar essa
visao em programas, projetos e planos de acao, e o operacional para executa-los.



2. ESTRUTURA -
GESTAQ |- RISCOS
JU GONSELHO - JA
JUSTICA FEDERAL
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2.1ESTRUTURA

Conforme orientacoes contidas na Norma ABNT NBR ISO 31000:2018, o gerenciamento de riscos
deve ser precedido da definicdo de uma estrutura de suporte que envolve basicamente:

e entendimento da organizacao e seu contexto;

e definicdo de politica interna;

o atribuicao de responsabilidades;

e Integracao nos processos organizacionais;

e alocacao de recursos necessarios (pessoas, processos, tecnologia da informacao);

e estabelecimento de meios de divulgacdao do conhecimento gerado e de comunicacao com partes
envolvidas e interessadas.

A estrutura de gestao de riscos do Conselho e da Justica Federal é composta pela politica de gestao
de riscos, instituida pela Resolucdao n. CJF-RES-2017/00447, pela governanca de riscos, formada pelos
responsaveis por seu estabelecimento e organizacao e, por fim, pelos processos de gerenciamento de
riscos, que engloba o estabelecimento do contexto, identificacao, analise, avaliacao, tratamento e
monitoramento dos riscos identificados. Funcionando de maneira integrada, esses elementos formam o
Sistema de Gestao de Riscos.

2.2 GOVERNANGA DE GESTAO DE RISCOS DO CONSELHO E DA JUSTICA FEDERAL

A governanca de gestao de riscos do Conselho e da Justica Federal de 1° e 2° graus é composta
pelo Comité Gestor de Estratégia da Justica Federal - COGEST, pelo Presidente do CJF, pelos Comités
Permanentes de Gestao de Riscos do CJF e dos Tribunais Regionais Federais e pelos proprietarios dos
riscos, cabendo:

a) Ao Comité Gestor de Estratégia da Justica Federal - COGEST:

e aprovar a proposta de alteracao da Politica de Gestdo de Riscos do Conselho e da Justica Federal de
1° e 2° graus;

e aprovar o Referencial Metodolégico de Gestao de Riscos do Conselho e da Justica Federal de
1° e 2° graus.
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b) Ao Presidente do Conselho da Justica Federal:

A aprovacao da politica de gestao de riscos do Conselho e da Justica Federal de 1° e 2° graus, apés
deliberacao do Colegiado, devendo esta ser adotada por todas as unidades e niveis de atuacao, sendo
aplicavel a todos os processos de trabalho, atividades, projetos e iniciativas estratégicas, taticas e
operacionais.

c) Ao Comité Permanente de Gestao de Riscos:

avaliar e divulgar as melhores praticas de gestdo de riscos para utilizacdo no ambito do Conselho e
da Justica Federal;

fomentar a cultura de gestao de riscos;

coordenar o processo de gestdo de riscos;

aprovar o relatério de analise critica e o mapa de riscos do 6rgao;

decidir sobre o grau de tolerancia a riscos do 6rgao;

propor acdes de sensibilizacdo e capacitacdo sobre gestdo de riscos;

comunicar as diretrizes da gestao de riscos que contemplem o estabelecimento do contexto, a iden-
tificacao, a andlise, a avaliacao, o tratamento, o monitoramento e a comunicacao de riscos;
aprovar e monitorar os planos de respostas a riscos relacionados a estratégia;

verificar se os planos de respostas a riscos estao de acordo com a politica de gestao de riscos do
Conselho e da Justica Federal de 1° e 2° graus.

d) Aos proprietarios do risco:

identificar, analisar, avaliar, tratar e monitorar os riscos em suas areas de atuacao;

revisar periodicamente os riscos;

conhecer e adotar a politica e os instrumentos de gestao de riscos, promovendo a efetividade dos
controles dela decorrentes;

fornecer subsidios para o acompanhamento, o monitoramento e a analise critica do processo de
gestao de riscos em suas areas de atuacao;

estimular a cultura de gestao de riscos em suas equipes;

sugerir melhorias da metodologia de gestdo de riscos;

implementar controles em sua area de atuacao decorrentes da gestao de riscos;

elaborar e atualizar os respectivos planos de acao de riscos associados a processos de trabalho e
iniciativas estratégicas, taticas e operacionais;

participar de acoes de sensibilizacao e capacitacao sobre gestao de riscos.
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2.3 COMPETENCIAS E RESONSABILIDADES

No que serefere a governanca deriscos na administracao publica, a estrutura das tréslinhas de defesa
vem sendo amplamente divulgada e adotada como forma simples e eficaz para melhorar a comunicacao
e a conscientizacao sobre os papéis e responsabilidades essenciais de gerenciamento de riscos e controles
internos da gestao.

O modelo das trés linhas de defesa do IIA (Institute of Internal Auditors) foi revisado e a palavra
defesa retirada, difundindo a percepcao de que as atividades de auditoria e gerenciamento de riscos
podem criar valor, contribuindo para o alcance dos objetivos estratégicos.

AS TRES LINHAS NO CJF E JUSTICA FEDERAL

Por essa estrutura, as duas primeiras linhas sdo compreendidas por agentes de gestao e a terceira
linha corresponde a auditoria interna, devendo as trés linhas estarem alinhadas para a correta execucao
das atividades.

A 1? linha ¢ responsavel pela aplicacao das diretrizes do gerenciamento de riscos e é exercida pelos
titulares dos cargos de direcao e chefia e demais servidores, em razao do dever de exercer com zelo e
dedicacao as atribuicdes do cargo para o qual foram investidos, observando as normas legais.

A 2% linha ¢ exercida pelos membros dos Comités Permanentes de Gestao de Riscos do CJF e dos
Tribunais Regionais Federais, cabendo-lhes fiscalizar, apoiar, decidir e promover acées que visem 0
cumprimento dos objetivos institucionais.

A 3 linha ¢ exercida pelas unidades de Auditoria Interna, cabendo-lhe a avaliacdo e assessoria
independentes e objetivas para atingimentos dos objetivos do processo de gerenciamento de riscos .

Conforme orienta a NBR ISO 31000:2018, durante todas as etapas do processo de gerenciamento
de riscos, é necessario manter um canal de comunicacdo claro e objetivo entre as partes interessadas,
deixando inequivocas as responsabilidades de cada sujeito no processo.
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ORGAOS DE GOVERNANGA

COMITE GESTOR DE ESTRATEGIA DA JUSTICA FEDERAL
ALTA ADMINISTRAGAO DO ORGAD

% AUDITORIA
BESTAQ INTERNA

1° LINHA 2°LINHA 3° LINHA

Proprietarios do Risco

Responsaveis pelo Comités Permanentes :
Gerenciamento de Riscos: ~ : Unidades de
de Gestao de Riscos do Auditoria Interna
« Titulares dos cargos CJF e dos tribunais
de direcao e chefia
* Servidores
LEGENDA: T Prestacao de contas l Delegar, orientar, recursos, supervisao €—> Alinhamento, comunicacao, coordenacao, colaboragao

FIGURA 2 TRES LINHAS
FONTE: ADAPTADO DO MODELO DAS TRES LINHAS DO IAA 2020 NO GERENGIAMENTO EFICAZ DE RISCOS E CONTROLES (2013, P2, ADAPTADO).
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Para o gerenciamento de riscos, € imprescindivel que cada ator esteja consciente do papel que
desempenha. Dessa forma, adotaremos a matriz RACI, conforme indicada a seguir, a fim de auxiliar na
definicao das responsabilidades dos envolvidos nesse processo:

e Responsavel (R) - quem executa a atividade.

e Autoridade/Aprovador (A) - quem aprova a tarefa ou produto, podendo delegar a funcao desde
que mantida a responsabilidade.

e Consultado (C) - quem pode agregar valor ou € essencial para a implementacao.

e Informado (I) - quem deve ser notificado de resultados ou acoes tomadas, embora ndo necessite
tomar parte da decisao.
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RESPONSABILIDADES - GERENCIAMENTO DE RISCOS - MATRIZ RACI

Titulares de cargos Comités de Unidades de
de direcao e chefia e Gestao Auditoria
demais servidores de Riscos Interna

ATIVIDADE

12 Linha de Defesa 2* Linha 3+ Linha

Proprietarios do Risco de Defesa de Defesa
Definir Plano de Gestdo de Riscos R A C
Selecionar o Processo Organizacional R A I
Analisar o Contexto R I I
Realizar a Identificagdo e Analise do Risco R I I
Realizar a Avaliagdo dos Riscos R I I
Priorizagao dos Riscos R A I
Definir a(s) Resposta(s) aos Riscos R I I
Validar os Riscos Levantados R I I
Implementar o Plano de Tratamento R I I
Monitorar R I I
Coordenar o Sistema de Gerenciamento de Riscos I R C
Avaliar o Sistema de Gerenciamento de Riscos I R A

(UADRO 1: MATRIZ RACI - RESPONSABILIDADES
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SISTEMA DE GESTAO DE RISCO

DO CONSELHO E DA JUSTICA FEDERAL

PRINCIPIOS PARA
0 GERENCIAMENTO
DE RISCOS

ESTRUTURA PARA
GERENCIAR RISCOS

Mandato e
Comprometimento

PROCESSO DE
GERENCIAMENTO
DE RISCOS

Politica de Gestao de Riscos do Conselho e da Justica Federal

a) abordagem clara da incerteza;

b) abordagem sistematica, oportuna e estruturada;

c) adequacao as necessidades;

d) criagao e protegao de valor;

e) dinamismo, interatividade e capacidade de reagao a mudancas;

Responsaveis

e Comité Gestor de Estratégia
da Justica Federal - COGEST

e Presidéncia do CJF Melhoria continua
da estrutura

o Comités Permanentes
de Gestao de Risco

* Proprietarios do Risco

Manval de Gerenciamento de Riscos

f) integracao dos processos institucionais;

g) segregacao de funcoes;

h) transparéncia e inclusao;

i) utilizagao das melhores informacées disponiveis;
j) valorizacao dos fatores humanos e culturais.

Concepcao da estrutura
para gerenciar riscos

Implementacao
da gestao de riscos

Monitoramento e analise
critica da estrutura

Comunicacao

e Consulta

e Jll  Estabelecimento do Contexo
— Identificacao dos Riscos
L Analise dos Riscos
— Avaliagao de Riscos

— Tratamento de Riscos

L1111t

Monitoramento
e Analise Critica

FIGURA 3: SISTEMA DF GESTAO DE RISCOS
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O processo de gerenciamento de riscos implica quantificacdo e qualificacdo das incertezas (perdas
e ganhos em relacdo ao que foi planejado). Tem por finalidade favorecer o alcance dos objetivos
institucionais, devendo ser aplicado aos projetos, processos e atividades em todos os niveis, constituindo-
se, dessa forma, em significativo instrumento de accountability.

Deve ter inicio, meio e fim bem definidos, de modo a possibilitar a identificacdo, avaliacdo e
tratamento dos riscos, assim como o estabelecimento de controles internos e o monitoramento e a
analise critica dos resultados.

E composto por seis etapas, de forma que a comunicacio e a consulta devem permear todas elas, para
aumentar a transparéncia e permitir a otimizacao dos recursos e o fortalecimento da gestao de riscos na
cultura organizacional.

V

Estabelecimento do Contexo

Identificacao dos Riscos

Comunicacao Monitoramento

Analise dos Riscos

e Consulta e Analise Critica

Avaliacao de Riscos

Tratamento de Riscos

FIGURA 4: PROCESSO DE GERENCIAMENTO DE RISCOS. ADAPTADO DA ABNT NBR IS0 31000:2018.

AN
LT 11

Importa registrar que, além se ser aplicavel aos projetos, processos e atividades, o processo de
gerenciamento de riscos ndo se restringe a eles, podendo ser utilizado na identificacao, tratamento e
monitoramento de riscos oriundos de diversas outras fontes, como, por exemplo: riscos aos ativos; ao
ambiente de trabalho ou ao proprio funcionamento institucional, dependendo da situacao.

a) Processos e Atividades

O gerenciamento de riscos pode ser realizado sobre um processo ou atividade especificos. E
fundamental que o proprietario do risco conheca o processo ou atividade gerenciados, ndo havendo
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obrigatoriedade de que ele esteja mapeado e com fluxograma formalmente definido. Como exemplos
de processos de trabalho podem-se mencionar os processos de “elaboracao da folha de pagamento’,
de “aposentadoria”, de “contratacdes” etc.

b) Ativos

Os ativos sao os elementos que agregam valor a organizacao. Sao tangiveis quando podem tocados.
Exemplo: bens imoveis, maquinas, estoques etc. Sdo intangiveis quando ndao podem ser tocados, mas
sdo percebidos, tais como: softwares, imagem institucional, capacidade de comunicacao etc.

c) Ambiente
O gerenciamento de riscos também pode ser realizado sobre determinado ambiente na instituicao.
Exemplo: identificar os riscos de trabalho no subsolo de um edificio.

d) Funcionamento Institucional

Podem ocorrer situacoes inesperadas que impecam ou dificultem o funcionamento da instituicao
e que necessitem ter seus riscos rapidamente geridos a fim de garantir a continuidade do negdcio.
Um exemplo disso é a pandemia pela qual o mundo passa desde o final de 2019. Nesse caso, as
instituicoes foram obrigadas a entender o contexto interno e externo, levantar e indicar os riscos a
que estavam expostas, bem como tracar estratégias para minimiza-los e garantir o funcionamento
dessas instituicdes ou de suas unidades.

Como se percebe, o gerenciamento de riscos € mais abrangente do que se imagina inicialmente. Com
os exemplos dados anteriormente, ndo se pretendeu exaurir as possibilidades de fontes de riscos, mas
demonstrar que os riscos estao em toda parte e nem sempre sao previsiveis, devendo ser gerenciados
para minimizar o impacto sobre os objetivos institucionais.

Para fins desse manual, sera considerado o gerenciamento de riscos sobre processos, projetos ou
atividades institucionais, por ser o mais comum, todavia a metodologia aplica-se, também, a situacoes

esporadicas ou pontuais para as quais exista necessidade de resposta institucional a uma ameaca.

A primeira providéncia para iniciar a execucao do processo de gerenciamento de riscos é a definicao
do processo de trabalho, projeto ou atividade que terao seus riscos geridos.
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3.1ESTABELECIMENTO DO CONTEXTO

Para fins de gerenciamento de riscos, a palavra “‘contexto” pode ser entendida como circunstancia,
situacdo, ambiente ou cenario onde aparecem e se desenvolvem os eventos de risco.

E a primeira etapa do processo de gerenciamento de riscos e tem como finalidade juntar informacées
paraauxiliar aidentificacdodoseventosderisco, assim como subsidiar a escolha de acées mais apropriadas
a garantir o alcance dos objetivos do processo, projeto ou atividade.

Essa etapa concretiza-se com a definicdo de alguns elementos, tais como:

a) A funcio do processo - projeto ou atividade na estratégia institucional ou o seu alinhamento com
0s objetivos estratégicos, estabelecendo o seu grau de importancia para o érgao.

b) Ambiente interno - onde o processo, projeto ou atividade se desenvolve. Analisar o ambiente
interno implica fazer o levantamento de diversos fatores internos com o potencial de facilitar ou
dificultar sua execucao. Podem-se relacionar, por exemplo, a competéncia das pessoas, 0s recursos
tecnologicos, os valores éticos da organizacao e a maneira pela qual a lideranca é exercida.

c) Ambiente externo - levantamento de fatores externos com o potencial de gerar impacto
no processo, projeto ou atividade. Os elementos do ambiente externo podem ser, por exemplo:
leis, regras e padrodes instituidos pelo Tribunal de Contas da Unido, pelo Legislativo ou
Conselho Nacional da Justica; situacao politica e econémica; decisées de contingenciamento
de recursos, etc.

d) Partes interessadas - identificar e registrar quem sdo os sujeitos internos e externos que possuem
expectativas ou serao atingidos pelo processo, projeto ou atividade, mas nao estdo diretamente
envolvidos na sua execucao.

e) Partes envolvidas - identificar e registrar quem sao os sujeitos internos responsaveis pela execucao

do processo, projeto ou atividade e também responsaveis pelo gerenciamento dos riscos e pelas
respostas aos riscos identificados.

23 | 54



CONSELHO DA JUSTIGA FEDERAL | SECRETARIA DE ESTRATEGIA E GOVERNANGA - SEG - 2021

ANALISE DO AMBIENTE

A ferramenta mais utilizada para a analise de ambiente é a matriz SWOT, cuja sigla se
originadoinglés: S (strength - forca), W (weakness - fraqueza), O (opportunities - oportunidades)
e T (threats - ameacas).

Também conhecida como FOFA, a matriz SWOT tem objetivo servir de suporte para analise do
ambiente interno e externo de uma instituicdo, permitindo encontrar oportunidades de melhoria e

otimizacao do desempenho por meio do levantamento e registro das forcas, fraquezas, oportunidades e
ameacas que interagem com o ambiente avaliado.

Analise SWOT

Forcas (Strength) Fraquezas (Weakness)

Atributos internos que favorecem Fatores internos que oferecam
o alcance dos objetivos risco a execugao do processo

Ambiente Interno

Oportunidades (Opportunities) Ameacas (threats)

Acontecimentos positivos do ambiente Situagoes no ambiente externo sobre
externo que favorecem o as quais se tem pouco ou nenhum
cumprimento da missao institucional controle e que podem atrapalhar o
ou da unidade cumprimento da missao

Ambiente Externo

FIGURA 5: ANALISE SWOT
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O estabelecimento do contexto pode ser realizado com a utilizacao do Formulario 1 - Anélise do Contexto,
incluso no anexo I, que apresenta rol exemplificativo de cenarios em que podem surgir eventos de risco.

Para o preenchimento do formulario, sugere-se a aplicacdo da técnica brainstorming por favorecer o
surgimento de ideias, estimular melhorias, buscar solucdes inovadoras e provocar a transformacao pelo debate.

Como exemplo de preenchimento do formuldrio, serd utilizado o processo de contratacao e aquisicao,
visto que este possui funcao importante na estratégia institucional, por se tratar de atividade de apoio
que viabiliza a infraestrutura fisica e tecnolodgica para a consecucao das atividades organizacionais.

Analise do contexto

Processo de trabalho: contratagio e aquisi¢ao Proprietério do risco: secretaria de administragao

Objetivo do processo de trabalho: contratagdo (aquisi¢do, instalagdo e suporte

o . . (o Partes interessadas: servidores do cjf e fornecedores
técnico) de itens de informatica.

Fungdo para a estratégia: atividade de apoio, propiciando infraestrutura tecnolégica
para o desenvolvimento organizacional.

Oportunidades

Existéncia de legislagao regulamentadora para todos os tipos de contratagoes e

Informagoes
gerais
Informagoes
gerais

Partes envolvidas: servidores da unidade de contratagdes e proprietario do risco.

Gestores de contratos bem treinados e eficientes.

aquisigoes.
Servidores da unidade de contatos comprometidos e qualificados. Fornecedores diversificados e bem informados sobre os produtos que representam.
Recursos materiais disponiveis e de boa qualidade. O 6rgao goza de boa reputagao entre os fornecedores.

Recursos tecnoldgicos disponiveis, no que se refere a computadores e acesso a
informagdes pela internet.

Recursos or¢amentarios/financeiros disponiveis para as aquisigoes.

Excesso de burocracia nas legislagoes e regulamentagées sobre o tema, limitando as
agoes dos gestores.

Ambiente interno
Ambiente externo

Numero insuficiente de servidores na unidade de contratos.

Auséncia de sistemas informatizados que permitam a publicagdo automatica dos
contratos.

Dificuldade de estabelecer controles internos para diminuir o risco de erro material
nos processos de contratagio.

Analisado Por: Data:

QUADRO 2: ANALISE DO CONTEXTO
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3.2 IDENTIFICACAO DOS RISCOS

Com base no contexto estabelecido, essa é a fase de localizacao, reconhecimento e descricao dos
eventos de riscos a que a organizacao esta exposta. Neste ponto sdo identificados fenémenos internos e
externos, suas fontes e as areas de impacto, bem como suas causas e consequéncias potenciais.

A identificacdo dos riscos pode fundar-se em fatos histéricos, analises especulativas, opinides
de pessoas experientes, posicionamento de especialistas, vivéncias de gestores, enfim, seja qual for a
base, o importante é produzir uma lista ampla de eventos que possam causar algum impacto sobre os
objetivos preestabelecidos.

Conforme se observa no diagrama a seguir, 0s riscos nao surgem por acaso, mas sao precedidos de
diversas causas que, na ocorréncia dos eventos de risco, poderdo gerar consequéncias.

RISCO

CONSEQUENCIA

FIGURA B: RISCO, CAUSA E CONSEQUENGIA
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IDENTIFICANDO OS RISCOS
12 PASSO - CONHECIMENTO DO OBJETO

Para identificacdo e classificacdo dos riscos, é essencial o conhecimento do processo, projeto ou
atividade que se deseja mapear assim como seus objetivos na esfera institucional.

E recomendavel, mas nao necessario, que o processo esteja mapeado e o respectivo fluxograma
documentado, sendo fundamental o conhecimento de como ele se desenvolve, qual a importancia para
a estratégia institucional, a utilidade para o érgao e como acontece a execucao de suas atividades, enfim,
qual é a razdo da sua existéncia. Por essas razdes, € de boa pratica que o processo de gerenciamento de
riscos seja realizado pelo proprietario do risco e por pessoas que executam suas atividades ou pelo gestor/
gerente do projeto, se for o caso.

Nesse passo, deverao ser listados os objetivos do processo, projeto ou atividade para a instituicao.
Exemplo: processo de trabalho “conceder aposentadoria”

Garantir a efetivacao da aposentadoria dos servidores.

Realizar os procedimentos de aposentadoria observando a legislacao e orientagdes

Conceder emanadas do Tribunal de Contas da Unizo.

aposentadoria

Garantir que a aposentadoria seja concedida em até 30 dias contados da solicitagao.

Salienta-se a existéncia de situacoes em que o gerenciamento de riscos devera ser realizado sobre
um fato novo para a instituicao, como, por exemplo, a pandemia. Nesse caso, devem-se relacionar a razao
de existéncia e os objetivos da instituicao e, a partir dai, inciar-se o processo de gerenciamento de riscos
do cenario que se apresenta, garantindo a continuidade do negoécio da melhor maneira possivel.
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22 PASSO - VERIFICACAO DAS POSSIBILIDADES DE EVENTOS NEGATIVOS

Conhecendo o processo, projeto ou atividade e listados seus objetivos, importa verificar os
acontecimentos que podem afetar o seu alcance e em que nivel, ou seja, a ocorréncia de eventos com o
potencial de impedir ou dificultar a funcao institucional e em que magnitude. Os problemas identificados
sao os eventos de risco, os quais podem ser listados em ordem decrescente de relevancia.

Processo de Trabalho | Objetivos Eventos de Risco

Garantir a efetivagdo da aposentadoria
dos servidores.

Falhas na contagem de tempo
do servidor.

Realizar os procedimentos

de aposentadoria observando a legislagao Publicagao do ato de aposentadoria
e orientagdes emanadas do Tribunal com erro material.

de Contas da Uniao.

Conceder
aposentadoria

Conceder aposentadoria indevida.
Inobservancia dos prazos previstos
Garantir que a aposentadoria seja concedida  pela legislagdo.
em até 30 dias contados da solicitagao.
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32 PASSO - LEVANTAMENTO DAS CAUSAS DE RISCO

Identificadas as situacoes que podem impedir ou dificultar o alcance dos objetivos do processo,
projeto ou atividade, é preciso investigar as causas do evento de risco que podem se originar de diversas
fontes, tais como: falta de controle administrativo, falhas humanas, equivocos em processos, falta ou
ineficiéncia de sistemas ou ter sua origem em fontes externas.

Fazer um correto levantamento das causas permitira o estabelecimento do tratamento do risco e a
indicacao de controles internos efetivos para sua eliminacao ou mitigacao.

Para um objetivo, é possivel existir um ou varios riscos a ele associados, assim como uma ou varias
causas para o mesmo risco, devendo-se tomar nota de cada uma delas.

Processo
de Trabalho

Objetivos Eventos de Risco Causas

Contagem manual

Falhas na do tempo de servico.

contagem de tempo
do servidor.

Garantir a efetivagdo da
aposentadoria dos servidores.
Dados incorretos no cadastro.

L Auséncia de sistema
Publicagdo do ato

Realizar os procedimentos de aposentadoria informatizado.
de aposentadoria observando a com erro material. ' ‘ ‘
Conceder ‘ legislacio e orientacdes emanadas Sistema informatizado obsoleto.
aposentadoria 44 Tribunal de Contas da Unio. Canailan
. Dados incorretos na contagem
aposentadoria de tempo de servigo
indevida. P §0-
Garantir que a aposentadoria seja Erro de digitacio.

Inobservancia dos
prazos previstos
pela legislacao.

concedida em até 30 dias contados
da solicitagdo. Controle interno

administrativo ineficiente.

29 | 54



CONSELHO DA JUSTIGA FEDERAL | SECRETARIA DE ESTRATEGIA E GOVERNANGA - SEG - 2021

49 PASSO - LEVANTAMENTO DAS CONSEQUENCIAS

Enumeradas as causas, resta identificar as consequéncias do evento de risco sobre os objetivos
institucionais. Elas referem-se aos resultados da possivel concretizacao dos eventos de risco e devem ser
registradas com cuidado, sabendo-se que um evento de risco pode gerar uma ou mais consequéncias. O
correto estabelecimento das consequéncias permitird a mensuracdo do nivel do risco (probabilidade x

impacto) a organizacdo, ao processo ou as partes interessadas.

Processo
de Trabalho

Objetivos

Eventos de Risco

Causas

Consequéncias

Garantir a efetivacao
da aposentadoria dos
servidores.

Realizar os
procedimentos de
aposentadoria obser-
vando a legislacdo e

Falhas na contagem de
tempo do servidor.

Publica¢ao do ato de
aposentadoria com
erro material.

Contagem manual do
tempo de servico.

Dados incorretos no
cadastro.

Auséncia de sistema
informatizado.

Sistema informatizado

Conceder
aposentadoria a
servidor que nao
faz jus.

Aposentadoria

de servidor com
pagamento de
vantagens indevidas.

ioncederd _ orientagdes emanadas d obsoleto.
posentadoria 4, Tyjbunal de Contas “OPC€ teg _ Retrabalho.
o aposentadoria .
da Unido. ] I‘Il) et Dados incorretos na

Garantir que a aposen-
tadoria seja concedida

Inobservéncia dos pra-
Z0s previstos
pela legislacao.

contagem de tempo
de servigo.

Erro de digitagao.

Descrédito da
unidade institucional
que trabalha com

a concessao de

, . aposentadoria.
em até 30 dias conta- . P
. Controle interno
dos da solicitagao. . . L
administrativo Aplicagdo de penas
ineficiente. pelo TCU.
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52 PASSO - IDENTIFICAGAO DE CONTROLES INTERNOS

Controles internos, também chamados de “atividades de controle”, sdo acdes, mecanismos ou
procedimentos utilizados para reduzir a probabilidade de ocorréncia dos riscos e/ou seus impactos sobre
0s objetivos institucionais, tais como: listas de verificacdo, monitoramento continuo, dupla conferéncia,
armazenamento de informacoes em nuvem etc.

Apos a identificacdo dos riscos, causas e consequéncias, € necessario determinar a possivel existéncia
de controles que atuem sobre as causas dos riscos, a fim de prevenir a sua ocorréncia. Definir a presenca
de controles é muito importante para as fases de analise e tratamento de riscos, visto que sera avaliada a
possibilidade de criacdo de novos controles ou de manutencao destes.

62 PASSO - CATEGORIZAGAO DOS RISCOS

Por fim, feita a identificacao dosriscos —suas causas e consequéncias - resta categoriza-los para conferir
maior objetividade a analise de riscos e permitir a avaliacdo da importancia do risco para a instituicao.

Ferramentas indicadas para a etapa de identificacao dos riscos: Brainstorming; Diagrama bow tie;
diagrama de Ishikawa ou diagrama de causa e efeito.
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Descricao

Riscos estratégicos

Riscos taticos

Riscos operacionais

Riscos de conformidade

Riscos de comunicagao

Riscos de imagem

Riscos de sustentabili-
dade

Riscos orcamentarios/
financeiros

Riscos tecnologicos

Riscos de pessoal

Estao associados a tomada de decisao, aos objetivos estratégicos da instituicao.

Ocorrem no nivel intermedidrio da organizagdo, nas unidades ou nos departamentos.
Permitem colocar em prética o planejamento estratégico.

Eventos que podem influenciar nas atividades institucionais, comumente
relacionados a falhas, deficiéncias ou inadequagdes de processos internos,
infraestrutura e sistemas.

Eventos que pdem em risco o cumprimento da legisla¢ao, acordos e normas.

Eventos que podem influenciar na troca de informagoes, da divulgacao de dados histdricos,
indicadores, andlise de processos, disponibilizagao de dados para consulta etc.

Perdas em razdo de publicidade negativa da institui¢ao, podendo advir do ambiente
de trabalho, da lideranca, da inovacao etc.

Relacionados as agoes com potencial de gerar impactos negativos nas esferas
ambiental, social e econdmica.

Eventos com o potencial de comprometer os recursos or¢amentarios e financeiros,
gerando atrasos em pagamentos, falta de material etc.

Eventos relacionados a hardware e software, que possam gerar impactos negativos ao CJE

Eventos como a falta de recursos humanos, comportamentos organizacionais,
procedimentos éticos, falta de treinamento, aloca¢do inadequada de pessoas etc.

QUADRO 3 - CATEGORIA DOS RISCOS

32 | 54



CONSELHO DA JUSTIGA FEDERAL | SECRETARIA DE ESTRATEGIA E GOVERNANGA - SEG - 2021

3.3 ANALISE E AVALIAGAO DOS RISCOS

Por serem etapas relacionadas entre si, optou-se por abordar a analise e a avaliacao de riscos em
tépico Unico, assim como contemplar, no mesmo instrumento de mapeamento de riscos, os dois temas
acrescidos do tratamento/controle e monitoramento, conforme se verifica no Mapa de Riscos, Anexo II.

Cumpridas as etapas de identificacdo dos eventos de risco, de suas causas e consequéncias e
estabelecida a categoria a qual pertencem, passaremos a andlise de riscos, que consiste em compreender
sua natureza e magnitude ou, simplesmente, do nivel do risco.

»oos

Intuitivamente conhecemos o significado dos termos “probabilidade”, “impacto” e “consequéncia’,
todavia, para fins de gerenciamento de riscos, define-se:

probabilidade - chances de concretizacao de um evento;

consequéncia - efeitos ou resultado dessa concretizacao; e

impacto - mensuracao ou peso da consequéncia sobre os objetivos estabelecidos.

O nivel do risco é obtido a partir da combinacao da probabilidade de ocorréncia de um evento e das
consequénciasadvindasdessa concretizacdo, ou seja,doimpacto sobre os objetivos, o que sera denominado

‘risco inerente”, aquele obtido inicialmente, sem implementacdo das medidas de tratamento e controle.

Entao:

NIVEL DO RISCO INERENTE = PROBABILIDADE X IMPACTO

FIGURA 7: FGRMULA DO NIVEL DO RISCO INERENTE

Para calcular, ou determinar, o nivel do risco inerente adotaremos escala numeérica, previamente
definida, para quantificar a probabilidade e o impacto.

Utilizaremos uma escala de valores de 1 a 5 para avaliar os graus de probabilidade e de impacto,
conforme a seguir discriminado:
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Escala de Probabilidade

1

2

Muito baixa

Baixa

Média

Alta

Muito alta

Escala de Impacto

1

Muito baixo

Baixo

Médio

Alto

Muito Alto
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IMPROVAVEL - O evento pode ocorrer em situagdes excepcionais.
Em circunstincias normais ndo ha indica¢ao de sua ocorréncia.

RARA - O evento tem baixa frequéncia de ocorréncia no prazo associado ao objetivo.

POSSIVEL - O evento repete-se com frequéncia razoavel no prazo associado
ao objetivo ou hd indicios de que possa ocorrer nesse horizonte.

PROVAVEL - O evento repete-se com elevada frequéncia no prazo associado
ao objetivo ou ha muitos indicios de que ocorrera nesse cendrio.

PRATICAMENTE CERTA - O evento tem ocorréncia quase garantida no prazo
associado ao objetivo.

QUADRO 4 - Manual de Gestao de Riscos do TCU adaptado

MINIMO: compromete minimamente o atingimento do objetivo;
para fins praticos, ndo altera o alcance do objetivo/resultado.

PEQUENO: compromete em alguma medida o alcance do objetivo,
mas nao impede o alcance da maior parte do objetivo/resultado.

MODERADO: compromete razoavelmente o alcance do objetivo/resultado.

SIGNIFICATIVO: compromete a maior parte do atingimento do
objetivo/resultado.

CATASTROFICO: compromete totalmente ou quase totalmente o atingimento
do objetivo/resultado.

QUADRO 6 - Manual de Gestao de Riscos do TCU adaptado
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O estabelecimento de diretrizes para classificar os niveis de riscos resultantes do processo de andlise
permitird verificar o grau de exposicdo ao qual a instituicao esta sujeita e subsidiar o processo decisorio.

O produto entre probabilidade e impacto, classificados conforme a escala de niveis de risco, pode ser
demonstrado em uma matriz, como a seguir apresentada:

3 Media 3 6

Probabilidade
. Muito Alta
5. Muito Alta 5 . "
. Média
Baixa
4 Alta 4 n n Mu‘to Ba‘xa

2.Baixa 2 4 6

1. Muito Baixa 1 2 3

3
14

1. Muito Baixo 2. Baixo 3. Médio 4. Alto 5. Muito Alto Impacto

FIGURA 8: MATRIZ DE RISCOS

Em resumo, a andlise do risco nada mais é que a compreensdo da extensao do risco por meio do
produto das variaveis probabilidade e impacto, todavia essa andlise so se completa quando acoes em
resposta aos riscos sao implementadas e mensuradas, de forma a verificar sua eficacia, o que podera
gerar, a depender do resultado, a implementacao de novas acées para mitiga-los.
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COMO FUNCIONA 0 RISCO RESIDUAL?

O nivel de risco que permanece apos a implementacao de acdes para reducao da probabilidade e do
impacto é o chamado “risco residual”.

Sendo assim, o gerenciamento de riscos deve identificar tanto o risco inerente, obtido inicialmente
sem que qualquer medida de tratamento/controle tenha sido implementada, quanto o risco residual,
verificado apds a implementacdo dessas medidas e da avaliacao da sua eficacia.

Dessa forma, é correto afirmar que o calculo dos riscos residuais expressa a eficiéncia dos controles
e tratamentos implementados.

Asatividades de controle/tratamento referem-se a acdes estabelecidas e implementadas por meio de politicas
e procedimentos para assegurar que as respostas aos riscos sejam aplicadas de forma eficaz (COSO, 2013).

Uma maneira de avaliar o efeito dos controles/tratamento na mitigacao dos riscos é estabelecer um
fator para avaliar o grau de eficiéncia de suaimplementacao. Para isso, serd adotada a seguinte classificacao:

ESCALA DE AVALIACAO DA EFICIENCIA DOS CONTROLES/TRATAMENTOS

Inexistente  Controles e tratamentos inexistentes, mal formulados e/ou mal implementados. 1
Fraco Controles e tratamentos com abordagens aplicadas caso a caso. 0.8
Controles ineficientes que ndo mitigam adequadamente o risco. ’
Mediano Controles e tratamentos mal formulados com deficiéncias no uso das ferramentas que 0.6
mitigam apenas alguns aspectos do risco, mas nao contemplam todas as perspectivas.
Satisfatério Controles e tratamentos que mitigam satisfatoriamente os riscos, implementados 0.4
com ferramentas adequadas, embora passiveis de aperfeicoamento. ’
Forte Controles e tratamentos eficientes que mitigam todos os aspectos relevantes do risco. 0,2

(UADRO 6 - ADAPTADO DE: TCU, 2018, P. 44
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Verifica-se na tabela que, quanto menor for o fator, maior sera a eficiéncia dos controles/
tratamentos avaliados. Ou seja, o controle é forte quando restam entre O e 20% dos riscos inerentes apos
a implementacao dos controles/tratamentos; € satisfatorio, se esse percentual estiver entre 21 e 40%; é
mediano, se for entre 41 e 60% dos riscos; é fraco, se entre 61 e 80%; e é inexistente se entre 81 e 100%
dos riscos permanecerem.

A contrario sensu, implica afirmar que o controle é forte, se o percentual de riscos tratados estiver
entre 80 e 100% dos riscos inerentes identificados; é satisfatorio, se esse percentual for entre 60 e 79%;
mediano, se estiver entre 40 e 59%; fraco, se estiver entre 20 e 39%; e inexistente, se for entre O e 19%.

Por exemplo, caso haja, para determinado risco, uma probabilidade muito alta = 5 e um impacto médio
= 3, haverd um nivel de risco = 15 (3 X 5). Se forem estimados os tratamentos e controles implementados
em um nivel mediano = 0,6, havera um risco residual de 9. Se observarmos a matriz de riscos, sera
verificado que houve reducao no nivel do risco passando de alto=15 para um risco médio=9.

Assim:

NRR = NRI X FAC

FIGURA 9: FORMULA DO NIVEL DO RISCO RESIDUAL

NRR = Nivel do Risco Residual
NRI = Nivel do Risco Inerente
FAC = Fator de Avaliacdo dos Controles

Observa-se que, na situacao anterior, houve uma estimativa da eficiéncia dos controles. Entretanto,
é importante salientar que o objetivo do gerenciamento de riscos ¢ o aumento da eficiéncia e eficacia
institucional, isto é, os riscos identificados devem ser monitorados e reanalisados pelos seus proprietarios
de modo a obter a avaliacao real da sua evolucao e o aprimoramento dos tratamentos/controles, caso
necessario.
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Ao monitorar a evolucao da implementacao das medidas mitigadoras do risco, é possivel reavalia-los
e calcular, efetivamente, o risco residual, com base no conhecimento do nivel do risco inerente anterior
a implementacao dos controles/tratamento e na situacao atual do nivel do risco.

Analisados os riscos, estabelecidos os controles/tratamentos, da-se inicio a etapa de avaliacao do
risco, com o objetivo de auxiliar a tomada de decisbes utilizando os resultados obtidos na analise de
riscos. Segundo a ABNT NBR ISO 31000:2018, essa etapa envolve comparar o nivel de risco com os
critérios estabelecidos quando o contexto foi considerado.

A partir dessa comparacao, serao verificadas, por exemplo: a necessidade ea priorizacaodetratamento
deriscos, a possibilidade de descontinuidade de atividades, a priorizacao, a implementacao, a manutencao
ou a alteracao de controles internos e, até mesmo, serao reconsiderados os objetivos propostos.

Ferramentas indicadas:

Formula do Nivel do Risco Inerente (figura 7); Escala de Probabilidade (quadro 4); Escala de Impacto
(quadro 5); Matriz de Riscos (figura 8); Escala de Avaliacdo da Eficiéncia dos Controles/Tratamentos (quadro
6); Formula do Risco Residual (figura 9); e, Mapa de Riscos do CJF, Anexo II.

3.4 TRATAMENTO E RESPOSTA AQS RISCOS

Consiste na escolha de uma ou mais alternativas para modificar o nivel de cada risco, assim como o
estabelecimento de medidas de controle/tratamento para mitiga-los.

Apos a implementacado, essas medidas deverdo ser reavaliadas periodicamente de modo a medir
sua efetividade podendo implicar a inclusdo de novas acoes de controle/tratamento ou alteracdo dos

existentes até que seja verificada a mitigacao dos riscos.

Conhecidos os riscos, suas causas e consequéncias a instituicdo podera optar por uma das seguintes
respostas aos riscos:
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EVITAR
OU PREVINIR

MITIGAR RESPOSTA ACEITAR

OU REDUZIR AOS RISCOS

TRANSFERIR
OU COMPARTILHAR

FIGURA 10: RESPOSTA AOS RISCOS

a) Evitar ou Prevenir - ¢ a decisdo de ndoiniciar ou descontinuar a atividade, tem como objetivo eliminar
a causa raiz do risco por meio da implementacao de acoes, levando a probabilidade do risco a zero.

Exemplo: Ha um risco de queda de aviao por insuficiéncia de combustivel no tanque. Uma maneira
de evitar ou prevenir a queda da aeronave seria nao decolar.

b) Mitigar ou Reduzir - ¢ a possibilidade de limitar o impacto do risco de forma que, mesmo que
ele ocorra, o problema gerado serd menor e mais facil de corrigir, adotando medidas para reduzir a
probabilidade ou a consequéncia dos riscos ou ambas.

Exemplo: Houve alteracdo da lei de licitacoes, e a equipe de compras e de contratos nao conhece as
novas regras.

Uma estratégia de mitigacao é proporcionar um bom treinamento para a equipe. Pode ocorrer que

alguns membros ndo o aproveitem bem, mas o impacto do risco sera reduzido, ja que a maioria da
equipe sera capaz de realizar a atividade.
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c) Transferir - ¢ o caso de outorgar a outra parte a responsabilidade pelo impacto negativo de uma
ameaca. A transferéncia do risco ndo diminui nem elimina a probabilidade de sua ocorréncia, apenas
discute quem arcara com o énus.

A transferéncia de risco pode ser obtida por meio da assinatura de um contrato entre as duas partes.
Exemplo: Contratacao de seguros para quaisquer eventos imprevistos.

d) Compartilhar - o compartilhamento de riscos refere-se a transferéncia parcial ou ao
compartilhamento do impacto do risco para um terceiro. Diferente da transferéncia do risco, o
compartilhamento é aplicavel ndo somente a ameacas, mas também as oportunidades.

Exemplo: A terceirizacao de atividades pode ser um exemplo de compartilhamento do risco.

e) Aceitar ou Tolerar - significa ndo tomar, propositadamente, nenhuma medida para alterar a
probabilidade ou o impacto do risco. Essa é uma estratégia usada para riscos muito pequenos que

podem ser facilmente tratados, caso ocorram.

Escolher o tratamento de riscos adequado implica equilibrar, de um lado, os custos e esforcos com a
implementacdo das medidas e, de outro, os beneficios derivados da decisdo tomada.
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Os riscos com essa classificacao sdo considerados aceitaveis. Nao sdo necessérias

Caso o risco seja priorizado para implementa-
¢do de medidas de tratamento, essa prioriza¢ao

Muito baixo - o : . 5 justifi da pel diri
agdes adicionais, mas somente garantir que o risco ndo ultrapasse esse patamar.  deve ser justificada e aprovada pelo seu diri-
gente (nivel de secretaria).
Nivel de risco dentro do apetite ao risco, ndo sdo necessarias medidas adicionais
de controle, a menos que sejam implementadas sem ou a baixo custo (tempo, Caso o risco seja priorizado para implementa-
Baixo econdmico e esforgos). ¢ao de medidas de tratamento, essa priorizagdo
Com essa classificacio ¢ possivel a existéncia de oportunidades de maior retor- ~ deve ser justificada pela unidade e aprovada
no a serem exploradas assumindo-se mais riscos, nesse caso devendo ser avalia- ~ POT S€t dirigente (nivel de secretaria).
da a relagao custo X beneficio, como diminuir o nivel de controles.
Nivel de risco dentro do apetite ao risco, devendo ser consideradas medidas Caso o risco seja priorizado para implementa-
Meédio para mitigar o risco, se possivel. Requer atividades de monitoramento especifi- ~ ¢io de medidas de tratamento, essa priorizacio

cas e atencao da unidade na manutencdo de respostas e controles para manter o
risco nesse nivel ou reduzi-lo sem custos adicionais.

deve ser justificada pela unidade e aprovada
por seu dirigente (nivel de secretaria).

QUADRO 7 - FONTE: GESTAQ DE RISCOS — AVALIAGAO DA MATURIDADE (TCU, 2018, ADAPTADO)
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3.5 MONITORAMENTO E ANALISE CRITICA DOS RISCOS

Esta etapa é fundamental para o gerenciamento de riscos. Consiste nas atividades de:

e acompanhamento regular do contexto interno e externo;
o avaliacio da eficacia e eficiéncia dos controles;

o andlise de eventos, mudancas e tendéncias;

e Identificacao de riscos emergentes;

o avaliacdo da implantacdo dos planos de acao;

e analise dos resultados estabelecidos;

e reavaliacdo dos riscos;

e revisao do Guia de Gestao de Riscos;

e revisdo da Politica de Gestao de Riscos;

e atualizacao dos registros de riscos; e

o documentacao dos resultados e acdes realizadas.

O monitoramento ¢ um processo continuo de observacao critica, verificacao e identificacao de
situacoes que podem trazer mudancas. A probabilidade e o impacto mudam conforme o cendrio, o que
pode ocorrer tanto pela implementacao dos controles/tratamentos quanto por situacdes diversas com a
capacidade de altera-los, gerando mudancas no nivel do risco.
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e Analise de cenarios

Segundo a ABNT NBR ISO/IEC 31010:2012, é o nome dado para o
desenvolvimento de modelos descritivos de como o futuro podera ser. Pode
ser utilizada para identificar os riscos, considerando possibilidades futuras
e explorando suas implicacdes. Os conjuntos de cenarios levantados podem
ser utilizados para analisar consequéncias potenciais e suas probabilidades
para cada um dos cenérios analisados.

e Brainstorming

O termo brainstorming, também conhecido como “tempestade de
ideias”, ¢ uma atividade dindmica de grupo desenvolvida para explorar
a potencialidade criativa de um ou mais individuos, utilizando técnicas
especificas para possibilitar que a imaginacao das pessoas seja provocada
pelos pensamentos e declaracoes de outras na equipe.

Essatécnicatemcomo finalidade a contribuicadode um ou mais participantes
com ideias acerca de determinado tema sem sofrer nenhum tipo de criticas.

A reunido de brainstorming pode ser assim resumida:

e Exposicao do problema e dos objetivos da reuniao.

e Surgimento e anotacao de ideias pelos participantes.

e Apresentacao das ideias para o grupo.

e Agrupamento e consolidacao das ideias apresentadas.
e Encerramento da reunido.

O que importa nesta técnica é propiciar o incentivo a imaginacao de forma
aidentificar os riscos e os controles internos para elimina-los ou mitiga-los.
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e Diagrama Bow Tie

O diagrama bow tie, também conhecido como “diagrama da gravata” é uma ferramenta eficaz de
levantamento de riscos, causas e consequéncias.

n(f\a

Goﬂseque

Consequéncia

Co
nsequ éncia

e Diagrama de Ishikawa

Também conhecido como Diagrama de Causa e Efeito ou Diagrama Espinha de Peixe, o Diagrama de

Ishikawa é um grafico que tem como objetivo a organizacao do raciocinio para levantar as causas-
raizes de um problema.

MAO
DE OBRA

CAUSA

\ CAUSA

\

CAUSA

PROBLEMA

(EFEITO OU
CONSEQUENCIA)
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e Entrevista estruturada ou semi-estruturada

A entrevista estruturada apresenta aos entrevistados um conjunto de
questoes predeterminadas a serem respondidas individualmente, com
o0 proposito de incentivar a identificacdo dos riscos a partir de outra
perspectiva. A semi-estruturada é semelhante, entretanto, permite-se
maior liberdade na conversa de modo a explorar questoes nao estabelecidas
anteriormente.

e Listas de verificacao

Sao listas de perigos, riscos ou falhas de controle que foram desenvolvidas,
geralmente, a partir de experiéncias passadas, sendo Uteis para identificar
perigos e riscos, e avaliar a eficacia de controles.

e Opinido especializada
Reunem-se especialistas em gestdo de riscos para discutir os aspectos
técnicos e potenciais riscos para a atividade, processo, projeto etc.
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Ameaca - fonte potencial de dano, perigo ou qualquer outro resultado indesejavel. Normalmente as
ameacas sdo externas e, em razdo disso, dificeis de serem controladas.

Apetite a risco - nivel e tipo de riscos que a instituicdo esta disposta a buscar, aceitar ou assumir.

Avaliacao de risco - processo de identificacao e analise dos riscos relevantes para o alcance dos
objetivos institucionais.

Causa - aquilo que determina a existéncia ou fonte de um evento de risco e que pode ter outras
causas antecedentes.

Consequéncia - resultado ou grau de importancia dos efeitos de um acontecimento (evento de risco)
para a instituicao.

Controle - qualquer medida aplicada para gerenciar os riscos e aumentar a probabilidade de alcance
dos objetivos e metas.

Controles internos da gestao - engloba o conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e informacoes, entre outros,
operacionalizados de forma integrada, destinados a enfrentar os riscos e fornecer seguranca razoavel de
que os objetivos organizacionais serao alcancados.

Evento - acontecimento, ocorréncia ou fato capaz de gerar impacto positivo ou negativo com
potencial para destruir ou agregar valor aos objetivos institucionais.

Gestao de riscos - refere-se ao conjunto de atividades coordenadas, dedicadas ao estabelecimento de
estratégias, criadas para identificar e administrar eventos que possam afetar a organizacao, positiva ou
negativamente, maximizando oportunidades e minimizando situacoes adversas, de modo a garantir o
alcance dos objetivos institucionais.

Gerenciamento de risco - processo continuo para identificar, avaliar, administrar e controlar
potenciais eventos ou situacdes e fornecer seguranca razoavel no alcance dos objetivos organizacionais
(aspecto gerencial da gestao de riscos) e o cumprimento da legislacdo vigente (aspecto legal e normativo
da gestdo de riscos).
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Governanca - combinacdo de processos e estruturas implantadas pela alta administracao da
organizacao para informar, dirigir, administrar, avaliar e monitorar atividades organizacionais, com o
intuito de alcancar os objetivos e prestar contas dessas atividades para a sociedade.

Incerteza - situacdo em que nao é possivel prever a ocorréncia ou o efeito de um acontecimento.

Mapa de riscos - representacdo formal na qual sdo registrados os principais fatores de riscos
institucionais de forma a permitir a identificacao e analise dos riscos, bem como a definicdo de acoes
necessarias para o seu gerenciamento.

Medida de controle - medida aplicada pela organizacdo para tratar os riscos, aumentando a
probabilidade de que os objetivos e as metas organizacionais estabelecidos sejam alcancados.

Meta - alvo ou propdsito com que se define um objetivo a ser alcancado.

Objetivo organizacional - situacdo que se deseja alcancar de forma a se evidenciar éxito no
cumprimento da missao e no atingimento da visao de futuro da organizacao.

Oportunidade - possibilidade de ocorréncia de um evento com potencial de agregar valor a
instituicao ou, segundo a ABNT NBR ISO/IEC 31010:2021, combinacao de circunstancias que se espera
serem favoraveis aos objetivos. Uma oportunidade € uma situacao positiva em que o ganho € provavel e
sobre a qual se tem um razoavel nivel de controle.

Parametros de medicao de riscos - referem-se as informacoes quantitativas ou qualitativas,
obtidas direta ou indiretamente, que permitam avaliar as dimensoes dos riscos identificados a partir da
probabilidade de sua ocorréncia e das consequéncias possiveis.

Politica de gestao de riscos - declaracao de intencdes e critérios gerais relacionados aos principios,
conceitos, diretrizes, niveis e estrutura da gestdo de riscos, assim como do estabelecimento de
responsabilidades.

Probabilidade - chance de ocorréncia do evento de risco, estabelecida a partir de uma escala
predefinida de perspectivas.
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Proprietario do risco - pessoa com a responsabilidade e autoridade para gerenciar o evento que pode
se tornar um risco para a instituicao.

Processo de trabalho - conjunto definido de atividades inter-relacionadas executadas por humanos
ou maquinas para alcancar determinado resultado, produto ou servico predefinido.

Risco - possibilidade de ocorréncia de um evento que tenha impacto negativo para o alcance dos
objetivos e metas institucionais.

Risco inerente - risco a que uma organizacao estd exposta sem considerar quaisquer medidas de
controle que possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

Risco residual - risco a que uma organizacao estd exposta apos a implementacido de medidas de
controle para o tratamento do risco.

Tolerancia ao risco - disposicdo da instituicdo em suportar o risco apds seu tratamento, a fim de
atingir seus objetivos.

Vulnerabilidade - fraquezas, falhas que podem facilitar o surgimento de ameacas a um ativo.

Normalmente as vulnerabilidades sdo internas e podem ser tratadas, diminuindo-se a possibilidade de
ameacas aos objetivos institucionais.
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ANEXO0 |

ANALISE DO CONTEXTO

Processo de Trabalho: Proprietario do Risco:
Objetivo do Processo de Trabalho: Partes Interessadas:
Fungdo para a Estratégia: Partes Envolvidas:

Forgas Oportunidades e
Conformidade e Fiscalizagao: Regulamentagéo: 2‘;
Recursos Humanos: Fornecedores: %
Recursos Materiais: Desastres: (2
Tecnologia da Informagao: Imagem: g
Controles Fisicos: Ambiente Cultural, Social e Politico: °©

Cultura Organizacional:
Orc¢amentdrio/Financeiro:

Fraquezas Ameacas

Conformidade e Fiscalizagdo: Regulamentagdo:

Recursos Humanos: Fornecedores:

Recursos Materiais: Desastres:

Tecnologia da Informagao: Imagem:

Controles Fisicos: Ambiente Cultural, Social e Politico:

Cultura Organizacional:

Orgamentdrio/Financeiro:

Ambiente Interno
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Unidade Organizacional:
Proprietario do Risco:
Data de Preenchimento:
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Monitoramento
Reavaliagdo dos Riscos Analisados
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